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ファイアウォールの要件

この記事は以下に適⽤されます:

アバストビジネスクラウドケア

 

全体的な機能性と、ウイルス対策クライアントの認証/更新を
有効にするには、エンドポイント上のファイアウォールまたは
プロキシ サーバーを介して特定のポートと URL アドレスを許
可する必要があります。

ポート

TCP 80 - インターネットの脆弱性チェックと機能更新

TCP 443 - ポータルとインストールされたクライアント間
の基本的な通信

UDP 123 - コンテンツフィルタリングスケジュール設定
の改ざんを防ぐためにパブリックタイムサーバーにアク
セスする

TCP/UDP 135 - リモート展開

TCP/UDP 5222 - XMPP通信

URL

*.avast.com

*.avg.com
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*.avcdn.net

*.m.in-app.io

islonline.net (プレミアム リモート コントロールを使⽤し
ている場合)

*.sosonlinebackup.com (クラウド バックアップを使⽤し
ている場合)

*.managedoffsitebackup.net (クラウド バックアップを使
⽤している場合)

アプリケーション ベンダーが必要とする URL (パッチ管
理を使⽤している場合、必要なパッチはベンダーから直
接ダウンロードされるため、サービスが正しく動作する
には接続を許可する必要があります)

ジオブロッキング
Avastウェブ サービスは世界中の多くの国でホストされていま
す。そのため、ファイアウォール設定でジオブロックすること
はお勧めしません。ジオブロックが必要な場合は、ジオブロッ
クよりも優先される URL許可ルールを設定し、Avast トラフィ
ックを許可することをお勧めします。

 

このセクションの他の記事:
CloudCare システム要件

関連記事︓
CloudCare へのデバイスの追加

デバイスのクローン作成

現在のページ: CloudCare >デバイス管理>要件>ファイアウォールの要件

2024/08/06 23:16 ファイアウォールの要件

https://businesshelp.avast.com/Content/Products/AfB_CloudCare/DeviceManagement/FirewallReqs.htm 2/2

https://businesshelp.avast.com/Content/Products/AfB_CloudCare/DeviceManagement/SystemReqs.htm
https://businesshelp.avast.com/Content/Products/AfB_CloudCare/DeviceManagement/AddingDevices.htm
https://businesshelp.avast.com/Content/Products/AfB_CloudCare/DeviceManagement/DeviceCloning.htm
https://businesshelp.avast.com/Content/Products/AfB_CloudCare/Avast_Business_CloudCare.htm?TocPath=CloudCare%7C_____0
https://businesshelp.avast.com/Content/ArticleLists/AfB_CloudCare/DeviceManagement.htm?TocPath=CloudCare%7CDevice%20Management%7C_____0

