
このサイトはAvast Business製品専⽤です。AVG Business製品に関する記事について
は、AVG Business ヘルプを参照してください。適切な場所にいても探している情報が
⾒つからない場合は、 Avast Businessサポートに連絡してさらにサポートを受けてく
ださい。

現在の場所: CloudCare >ポリシーの設定>⼀般情報>サー

ビスの概要

サービス概要

この記事は以下に適⽤されます:

アバストビジネスクラウドケア

ウイルス対策サービス - コンポ
ーネント
ファイル シールド: デバイスに保存されているプログラム
やファイルを開いたり、実⾏したり、変更したり、保存
したりするときに、悪意のある脅威がないかスキャン
し、検出されたマルウェアがシステムに感染するのを防
ぎます。

Web シールド: オンライン閲覧時に転送されるデータを
スキャンし、マルウェアがダウンロードされて実⾏され
るのを防ぎます。

メール シールド: 受信メール メッセージと送信メール メ
ッセージにウイルスや悪意のある Web サイトへのリンク
がないかリアルタイムでチェックします。

動作シールド: デバイス上のプロセスを監視し、他の既知
の脅威との類似性に基づいて疑わしいファイルを検出し
てブロックします。

ネットワークインスペクター : 接続されているネットワー
クに、機密性の⾼い個⼈データが公開されたり、ネット
ワーク上のデバイスが攻撃に対して脆弱になったりする
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可能性のある脆弱性やセキュリティ問題がないか確認し
ます。

リアルサイト: Web ブラウザとAvast独⾃の DNS サーバ
ー間の暗号化された接続を提供し、DNS ハイジャックを
防⽌します。

ファイアウォール: ネットワーク トラフィックを監視し
て、不正な通信や侵⼊から保護します。

サンドボックス: デバイスのシステムの他の部分から完全
に分離された仮想の安全な環境で Web を閲覧したり、ア
プリケーションを実⾏したりできます。

Exchange : パフォーマンスを妨げることなく、Microsoft
Exchange Server を脅威から保護します。

SharePoint : パフォーマンスを妨げることなく、
Microsoft SharePoint Server を脅威から保護します。

データ シュレッダー: 選択したファイル、フォルダー、ま
たはドライブ全体を意味のないデータで複数回上書きし
てから削除することで、復元や誤⽤を防⽌し、不可逆的
に消去します。

ブラウザ クリーンアップ: 評価の低い/不要なブラウザ ア
ドオンやツールバーをスキャンし、デバイスのデフォル
トの検索エンジンを復元するのに役⽴ちます。

レスキュー ディスク: システムが実⾏されていないときに
PC をスキャンできるようにします。マルウェアが対抗で
きないため、マルウェアを検出して削除できる可能性が
⾼まります。

SecureLine VPN : インターネット上のデータ トラフィッ
クを暗号化し、ユーザーのオンライン アクティビティを
盗聴から保護するスタンドアロン サービスです。

追加サービス
パッチ管理: 最新の機能とセキュリティ パッチを使⽤して
デバイスを最新の状態に保つのに役⽴ちます。アドオン
として利⽤できます。

クラウド バックアップ: 個々のファイルをバックアップす
るか、ディスク全体のイメージをキャプチャして、バッ
クアップ プロセスを⾃動化します。アドオンとして利⽤
できます。

2024/08/06 23:33 サービス概要

https://businesshelp.avast.com/Content/Products/AfB_CloudCare/ConfiguringPolicies/ComponentOverview.htm 2/5



プレミアム リモート コントロール: IT 管理者がユーザー
のデバイスにリモートでアクセスして設定を構成した
り、問題をトラブルシューティングしたりできるように
します。アドオンとして利⽤できます。

コンテンツ フィルタリング: 定義済みのカテゴリや許可/
ブロック リストに基づいて Web 閲覧をフィルタリング
し、エンド デバイス上の Web トラフィックのセキュリテ
ィと保護を強化します。アドオンとして利⽤できます。

セキュア インターネット ゲートウェイ: 従来のオンプレ
ミス セキュリティ ハードウェアによって⽣じる可能性の
ある保護のギャップを解消するのに役⽴つクラウドベー
スのファイアウォール。アドオンとして利⽤できます。

オペレーティング システム別の
コンポーネント

AVコンポーネント/追加サ
ービス

Windows ワ
ークステー
ション

Windows サ
ーバー

マック
OS 

ファイルシールド ✔ ✔ ✔
ウェブシールド ✔ ✔ ✔
メールシールド ✔ ✔ ✔
⾏動シールド ✔   

ネットワークインスペクタ
ー ✔  

実際のサイト ✔  ✔
ファイアウォール ✔   
サンドボックス ✔ ✔  

交換  ✔  
共有ポイント  ✔  

データシュレッダー ✔ ✔  
ブラウザのクリーンアップ ✔   
レスキューディスク ✔ ✔  
セキュアラインVPN ✔ ✔  

パッチ管理 ✔ ✔  
クラウドバックアップ ✔ ✔  
プレミアムリモコン ✔ ✔ ✔
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AVコンポーネント/追加サ
ービス

Windows ワ
ークステー
ション

Windows サ
ーバー

マック
OS 

コンテンツフィルタリング ✔   
セキュアインターネットゲ

ートウェイ*
該当なし 該当なし 該当なし

*セキュア インターネット ゲートウェイはネットワーク レベル
のサービスです。

カスタマイズサービス
Avast Businessで利⽤可能なカスタマイズオプションを確認す
るには サービスの中にコンソール下記のナレッジベースの記事
を参照してください。

ブラウザクリーンアップとレスキューディスクにはカスタマイ
ズオプションがありませんが、その他のウイルス対策コンポー
ネントと追加サービスはローカルでのみカスタマイズできま
す。詳細については、CloudCare のカスタマイズ オプション
のないサービスとコンポーネント。

ウイルス対策

ファイルシールド

ウェブシールド

メールシールド

⾏動シールド

ファイアウォール:

ファイアウォールネットワーク設定

ファイアウォールシステムルール

ファイアウォール アプリケーション ルール

ファイアウォールの⾼度なパケットルール

⾼度なファイアウォール設定

サンドボックス

交換保護

SharePoint 保護
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追加サービス

パッチ管理:

不⾜しているパッチのデバイスをスキャンする

不⾜しているパッチの展開

キャッシュクリアの設定

クラウド バックアップでローカル ポリシーを上書きする

プレミアム リモート コントロール (PRC)

コンテンツフィルタリング

 

このセクションの他の記事:
ポリシーの概要

ポリシーの管理

サーバーおよびワークステーション向けの推奨コン
ポーネント

関連記事︓
ウイルス対策除外の設定

スキャンのスケジュール設定

ワイルドカード

現在の場所: CloudCare >ポリシーの設定>⼀般情報>サービスの概要
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