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パッチ管理の概要

この記事は以下に適用されます:

アバストビジネスハブ

 

パッチ管理を使用すると、150 社を超えるソフトウェア ベンダー
の最新機能とセキュリティ パッチを使用して、すべてのデバイス
を最新の状態に保つことができます。これにより、エンドポイント
ユーザーはソフトウェアの最新機能をすべて利用できるだけでな
く、最新のセキュリティ脅威にも対処できます。Business Hub を
使用すると、不足しているパッチを簡単に特定して展​​開できます。

サポートされているすべてのパッチの最新リストをダウンロードす
るには、ここをクリックしてください。

 

パッチ管理には次の機能があります。

ベンダーからの直接パッチ: Windows およびサードパーティ
アプリケーションのパッチを自動的に取得して、デバイスを
最新の状態に保ちます。

柔軟な展開スケジュール: 承認されたパッチを希望の時間にス
ケジュールして展開するか、グループまたは個々のデバイス
に手動で展開します。

直感的なダッシュボード: すべてのソフトウェア パッチを管
理し、任意のデバイスからインストール済み、不足、または
失敗したパッチのグラフィカルな概要を表示します。

カスタマイズ: インストールする、または展開から除外するソ
フトウェア ベンダー、製品、およびパッチの重大度を選択し
ます。
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マスター エージェントの機能: 不足しているすべてのパッチ
をマスター エージェントにダウンロードし、ネットワーク内
のすべての管理対象デバイスにパッチをシームレスに配布し
ます。

パッチ スキャン結果: 特定の更新、セキュリティ情報リン
ク、リリース日、説明など、不足しているパッチの詳細を確
認します。

包括的なレポート: デバイスのソフトウェアとアプリケーショ
ンの健全性とセキュリティを追跡します。

パッチアラート: 1 台以上のデバイスに新しいパッチが見つか
らないか、展開に失敗した場合に通知を受け取ります。

このサービスは、Ultimate Business Securityバンドルの一部とし
て、またはアドオンとして提供されます。30 日間の無料トライア
ルも提供されており、コンソールのサブスクリプションページから
いつでも開始できます。詳細については、パッチ管理の有効化。  

パッチ管理を設定する前に、次のことを確認してください。パッチ
管理システムの要件満たされます。

パッチスキャン
パッチ スキャンは、ネットワーク全体にインストールする必要が
あるパッチを特定するため、パッチ管理に不可欠です。Business
Hub を使用すると、デバイスをリモートでスキャンして、不足して
いるパッチを探すことができます。

これらのスキャンは手動で実行することも、自動スキャンをスケ
ジュールすることもできます。また、スキャンするデバイスを選択
することもできます。詳細については、「不足しているパッチのデ
バイスのスキャン」を参照してください。

パッチの詳細と管理

2024/07/30 13:24 パッチ管理の概要

https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/PatchManagement/PatchManagementOverview.htm 2/11

https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/PatchManagement/PMActivation.htm
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/PatchManagement/PatchManagementSystemRequirements.htm
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/PatchManagement/PatchManagementSystemRequirements.htm
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/PatchManagement/ScanningDevicesforMissingPatches.htm
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/PatchManagement/ScanningDevicesforMissingPatches.htm


通常、パッチを処理するときに最も多くの時間を費やすのは、ビ
ジネス ハブの「パッチ」ページです。

マルチテナント/パートナー レベルでは集中パッチ適用は利用でき
ないことに注意してください。パッチはサイト/顧客レベルでのみ
表示および管理できます。

「パッチ」ページの「保留中の OS パッチ」および「保留中のサ
ードパーティ パッチ」タブの下に、検出された不足しているパッ
チがすべてリストされます。その後インストールまたは無視された
パッチは、 「解決済みのパッチ」タブに自動的に移動されます。

[解決済みパッチ]タブには、過去 3 か月間の記録が表示されます (1
年までの履歴データはパッチ レポートで確認できます)。無視され
たパッチでもまだ有効なものはページに保持されます (必要に応じ
て保留状態に戻すことができるため)。一方、無効または置き換え
られたパッチ (保持期間を超過したもの) はリストから削除されま
す。

 

各パッチについて次の情報が利用可能です。

名前

タイプ（セキュリティ、非セキュリティ）

重大度 (なし、低、中、重要、重大)

CVSSスコア（0-10）

パッチがリリースされてからどれくらい経ちますか

パッチが不足している/不足していたデバイスの数

ステータス (保留中のパッチの場合は進行中、不足、またはス
ケジュール済み、解決済みのパッチの場合はインストール済
みまたは無視済み)

実行できるアクション (保留中のパッチの場合はインストール
または無視、無視されたパッチの場合はインストールまたは
元に戻す)
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CVSS (Common Vulnerability Scoring System) スコアが高いほ
ど、デバイスのセキュリティに対するパッチの重要性が高まり、ど
のパッチが欠落しているかを判断するのに役立ちます。CVSS スコ
アは、パッチに関連付けられた脆弱性に関連する最大スコアです。
1 つのパッチに複数の脆弱性がある場合、CVSS スコアも複数にな
ります。脆弱性がさらに評価されるにつれて、スコアは時間の経過
とともに変化する可能性があります。

CVSS スコアはパッチのベンダーによって決定されますが、重大度
はパッチ API プロバイダーによって決定されます。このため、重
大度と CVSS に違いが生じることがあります。

利用可能なすべての情報は、昇順または降順で並べ替えることが
できます。 重大度、リリース、ステータスの列もフィルタリング
できます。最後に、パッチ名列の検索オプションを使用して、特定
のパッチをすばやく見つけることができます。

特定のデバイスに関連するパッチのみを表示するようにデータを
フィルタリングすることはできませんが、パッチ管理が有効になっ
ているデバイスでは、詳細ドロワーに[パッチ]タブが表示されるた
め、そのデバイスのパッチのみを簡単に表示/管理できます。
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テーブル内の特定のエントリの上にカーソルを置くと、追加情報
が表示されます。たとえば、パッチの進行中ステータスの上にマウ
スを置くと、進行状況バーに現在の正確なステータス (再起動保留
中、ダウンロード中など) が表示され、リリース列のツールヒント
にはパッチのリリースの正確な日時が表示されます。

パッチの名前をクリックすると詳細ドロワーが開き、パッチに関
する詳細情報が表示され、パッチがインストールされているデバイ
スとインストールされていないデバイスが表示されます。
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検出された不足パッチを手動でインストールすることも、自動パ
ッチ展開を設定することもできます。詳細については、不足してい
るパッチの展開。

また、特定のパッチを手動で無視するか、パッチ除外リストに追
加することで、デバイスへのパッチの展開を省略することもできま
す。詳細については、パッチを無視するそしてパッチ管理除外の設
定。

パッチウィジェット
コンソールのダッシュボードのパッチ ウィジェットには、パッチ
の現在の状態 (不足、スケジュール済み、進行中、インストール失
敗) に関する情報が一目でわかります。
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また、アラート ウィジェットにはパッチ関連のアラートが含ま
れ、サブスクリプション ウィジェットには、パッチ管理のサブス
クライブ済みデバイスと使用済みデバイスの数が表示されます。

パッチアラート
Avast Business Hubのアラートは、ネットワーク全体のデバイス
の現在の状態に関する情報を提供します。これらのアラートを通じ
て、コンソールは注意が必要なセキュリティまたはネットワークの
問題を通知し、対応時間を短縮してリスクを制限します。

パッチ関連のアラートは 4 つあります。

パッチがありません（情報）

パッチの展開に失敗しました (警告)

デバイスの再起動が必要です - パッチ (警告)

重要なパッチが不足しています (重大)

これらは、 [アラート]ページ、[デバイス]ページ、および[ダッシュ
ボード] で監視でき、それぞれ横にあるドロップダウン メニューか
らアクションを選択して処理できます。ほとんどの場合、アラート
をトリガーする問題を解決/検査するために推奨されるアクション
を実行するか、アラートを無視することができます。

詳細については、「アラートの管理」およびアラートアクショ
ン。
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パッチレポート
パッチ レポートには、パッチ管理が有効になっているデバイスの
パッチに関する詳細が提供され、デバイスのソフトウェアとアプリ
ケーションの健全性とセキュリティを追跡できます。

詳細については、パッチレポート。

パッチ関連のポリシー設定

パッチスキャン、インストール、キャッ

シュクリア

パッチ管理ポリシー設定では、パッチ スキャンの頻度を定義し、
自動パッチ展開を実行するかどうか、またそのタイミングを選択で
きます。不足しているパッチができるだけ早く展開されるように、
パッチ スキャンの直後にパッチ展開を開始するように構成するこ
とをお勧めします。

また、ローカル パッチ キャッシュをクリアするタイミングを決定
することもできます。この機能は、将来のパッチのためにエンド
デバイスのハード ドライブ領域を解放するために使用されます。
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パッチの除外

デフォルトでは、自動パッチ展開を有効にすると、検出された不
足パッチがすべてインストールされます。特定のパッチを自動展開
から除外する必要がある場合は、選択したポリシーのパッチ管理除
外設定で除外できます。製品 (アプリケーション) がパッチ除外リ
ストに追加されると、その製品のパッチは展開されなくなります。
必要に応じて、いつでもこれらの除外を編集または削除できます。

ベンダーまたはアプリを除外しても、パッチのスキャンは防止さ
れず、パッチのインストールのみが防止されることに注意してくだ
さい。

詳細については、パッチ管理除外の設定。
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必要な再起動

サービスで必要なときにデバイスの再起動が自動的に行われるよ
うに設定できます。これにはパッチ管理サービスが含まれます。パ
ッチのインストールを完了するために再起動が必要な場合、デバイ
スはここで定義された設定に従います。

詳しい手順については、自動再起動の設定。

よくある質問
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他のウイルス対策ベンダーと一緒に Patch Management を実行
できますか?
パッチ管理と並行して Windows Update を実行する必要があり

ますか?
Patch Management は macOS で利用できますか?
マスターエージェント経由でパッチをダウンロードできますか?

 

このセクションの他の記事:
パッチ管理システムの要件

パッチ管理のための推奨される Windows Update 構成

Hub と CloudCare のパッチ管理

自動パッチ適用とアドホック パッチ適用

関連記事：
パッチ管理の有効化

不足しているパッチのデバイスをスキャンする

パッチ管理除外の設定

現在のページ: ビジネス ハブ>パッチ管理>一般情報>パッチ管理の概要
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