
このサイトはAvast Business製品専用です。AVG Business製品に関する記事については、
AVG Business ヘルプを参照してください。適切な場所にいても探している情報が見つから
ない場合は、 Avast Businessサポートに連絡してさらにサポートを受けてください。

現在の場所: ビジネス ハブ>設定とポリシーの構成>一般情報>

ポリシーの概要

ポリシーの概要

この記事は以下に適用されます:

アバストビジネスハブ

 

デバイスを管理する主な方法は、ビジネスハブポリシーを通じて
行われます。ポリシーは、ネットワーク内のエンド デバイスで
Business Agent と利用可能なサービスがどのように機能するかを
決定するセキュリティ ルールのグループです。つまり、ポリシー
はエンドポイントにインストールされている機能/サービスのすべ
ての設定を提供します。ポリシーへの変更は、そのポリシーを使用
しているデバイスとグループに適用されます。

ポリシーへのアクセス
作成されたすべてのポリシーは、ビジネス ハブの[ポリシー]ペー
ジに表示されます。シングルテナント コンソール (またはマルチテ
ナント/パートナー コンソールのサイト/顧客レベル)各ポリシーに
ついて、次の情報を確認できます。

ステータス:使用中(デバイスに適用) または未使用(どのデバイ
スにも適用されていません)

ポリシー名: ポリシーの名前と説明 (ある場合)。名前をクリッ
クすると、ポリシーの詳細ドロワーが開きます (詳細について
は、「ポリシー設定」セクションを参照してください)。

タイプ：サイト/顧客/会社の方針(マルチテナント/パートナー/
シングルテナント) またはグローバル ポリシー - サイト/顧客
(マルチテナント/パートナーのみ -詳細については、グローバ
ル ポリシーとサイトポリシーのセクションを参照してくださ
い)
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割り当て済み/上書き: ポリシーに割り当てられているデバイ
スの数と、デバイスの詳細で個別にポリシーを上書きしてい
るデバイスの数。数をクリックすると、ポリシーの[割り当
て]タブが開きます(詳細については、[割り当て]セクションを
参照してください)。

最終更新日: 最終更新日時 (ツールチップに正確な日時が表示
されます)

また、デフォルトポリシーの横に星のアイコンが表示されます。

マルチテナント/パートナービジネス ハブの最上位 (会社) レベルで
は、サイトポリシーの他に、グローバルポリシー(複数のサイトに
適用されるポリシー) を表示および管理するオプションがあります
(詳細については、以下の「グローバルポリシーとサイト ポリシ
ー」セクションを参照してください)。ページ上部のタブを使用し
て、 2 つのポリシータイプを切り替えることができます。

[サイトポリシー]タブには、すべてのサイトのポリシーが含まれ、
サイト レベルと同じ情報に加えて、サイト/顧客名が表示されるた
め、各ポリシーがどのサイトに適用されているかを簡単に確認でき
ます。
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[グローバルポリシー]タブには、ポリシーのステータス、名前、タ
イプ、最終変更日時も表示されますが、 [割り当て済み/上書き]列
の代わりに、 [割り当て済み]列が表示され、各グローバルポリシー
が適用されるサイトの数が表示されます。

グローバルポリシーとサイトポリ
シー
前述のように、マルチテナント/パートナーハブには、グローバル
ポリシーとサイトポリシーの 2 つのポリシータイプがあります。サ
イトポリシーは、その名前が示すように、それぞれのサイトにのみ
適用されますが、グローバルポリシーは複数のサイトに割り当てる
ことができ、設定を実際に集中管理できます。

グローバルポリシーがサイトに適用されると、サイト レベルで
「グローバル ポリシー - サイト」として表示されます。
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ここから、管理者 (グローバルまたはサイト) は、そのサイトの必
要に応じてポリシーをさらに変更できます。つまり、管理者は集中
管理し、ローカルでカスタマイズできることになります。ここで行
った変更は、グローバルポリシーのローカル コピーであるため、
グローバル ポリシー自体には影響しません。

ポリシー は、ポリシーの詳細ドロワー ( 「概要タブ」セクション
を参照) を介してサイトポリシーに変換することもできます。

 

グローバル ポリシーとサイトポリシーのもう 1 つの大きな違い
は、ポリシー設定をロックできるかどうかです。グローバルポリシ
ーでは、グローバル管理者は各設定をロックして、ローカル サイ
トのコピーを変更できないようにすることができます。これは、一
部の設定が必須である場合に特に便利です (すべての顧客に必要な
クライアント UI 保護など)。サイトポリシーにはこのオプションは
ありません。

南京錠を閉じて設定をロックすると、サイトレベルのポリシーで
は完全にアクセスできなくなります。これはグローバル管理者のみ
が変更できます。
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ポリシー設定
ポリシーの名前をクリックすると、ポリシーのすべての設定にア
クセスできます。ポリシーの名前をクリックすると、詳細ドロワー
が開き、4 つのメイン タブに分割されます。

概要

設定

除外事項

課題

1つのポリシーにWindowsの設定が含まれるおよびmacOSワーク
ステーションと Windows サーバーの両方に対応しているため、オ
ペレーティング システムごとに個別のポリシーを設定する必要は
ありません。これにより、複数の OS タイプを含むデバイス グル
ープの設定を一度に構成できます。

ただし、一部のポリシー設定はすべてのオペレーティング システ
ムで使用できるわけではないことに注意してください。各セクショ
ンと設定の横に表示されるOS アイコンで、 設定を適用できる OS
がわかります。
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概要タブ

このタブには、ポリシーに関する簡単な詳細が表示されます: 説明
(編集可能)、タイプ、作成日時と最終更新日時、作成/更新したユー
ザーの名前、作成に使用されたテンプレート タイプ (ワークステー
ション用のAvast推奨ポリシー、サーバー用のAvast推奨ポリシー、
または既存のポリシー)。

グローバルポリシーのローカル コピー(グローバル ポリシー - サイ
ト/グローバル ポリシー - 顧客) の場合は、サイトポリシーに変換す
るオプションもあります。

設定タブ

ビジネス エージェントとアカウントで利用可能な各サービスの詳
細な設定は、いくつかのタブに分かれてここにあります。

一般的な

ウイルス対策

ファイアウォール

クラウドバックアップ

仮想プライベートネットワーク

USB保護

パッチ管理

サブスクライブしているサービスに関連する設定のみが表示されま
す (たとえば、サブスクリプションに Patch Management サービ
スが含まれていない場合、Patch Management タブは非表示にな
ります)。
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一般的な

再起動オプション:エンドポイントデバイスを再起動するタイ
ミングを、ウイルス対策またはパッチ管理サービスで必要な
場合のみ、自動、ユーザーがログオフしたとき、またはまっ
たく再起動しないの中から選択します。これらのオプション
の詳細については、自動再起動の設定。

プロキシ設定:ネットワークがエンドデバイスにプロキシを使
用する場合は、HTTPまたはSOCKS v4プロキシを設定します
（デバイスのプロキシ設定の構成）。

ウイルス対策

一般設定:バージョン切り替えの設定(ベータ版アカウントの
み利用可能)、UI保護、サイレントモード、レピュテーション
サービス、Avastトレイアイコン、外付けドライブのスキャ
ン、サイバーキャプチャー、強化モード(一般的なウイルス対
策設定このセクションでは、エンドポイントユーザーのプラ
イバシー設定を変更することもできます（ビジネスハブでの
プライバシー設定の構成）。

ウイルススキャン:クイックスキャンとフルスキャンの頻度を
設定します（ウイルススキャンのスケジュール設定）。

更新:ウイルス定義とウイルス対策プログラムの自動更新また
は手動更新を選択します（ ウイルス定義とウイルス対策プロ
グラムの更新の構成）。

トラブルシューティング:ルートキット対策モニター、Avast
自己防衛モジュール、ゲスト アカウントのプログラム アクセ
ス制限、ハードウェア支援による仮想化、Avast の起動遅
延、LSA 保護、デバッグ ログを有効または無効にするか、メ
ール ポートの詳細を入力します (ビジネスハブのトラブルシ
ューティング機能）。

ウイルス対策保護:主な保護コンポーネントの有効化、無効
化、設定の構成を行います（「コンポーネントの構成」のリ
ンクを参照してください）。サービス概要詳細については）

データ保護:有効化、無効化、設定の構成データシュレッダ
ー、Exchange 保護、またはSharePoint 保護。
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個人情報保護: ブラウザのクリーンアップとパスワードを有効
または無効にしたり、Webcam Shieldの設定を構成したり、
パスワード保護（ブラウザシールド）。

ファイアウォール

ネットワーク:未定義のネットワーク接続のファイアウォール
プロファイルを選択し、ネットワークを定義します（ファイ
アウォールネットワーク設定）。

ファイアウォールルール: さまざまなファイアウォールシステ
ムルール、ファイアウォール アプリケーション ルール、 そ
してファイアウォールの高度なパケットルール。

詳細:リーク保護、ポートスキャンアラート、ARPスプーフィ
ングアラートを有効または無効にします（高度なファイアウ
ォール機能）。

クラウドバックアップ

バックアップ対象:バックアップするフォルダーとコンテンツ
を定義します (すべてのファイルまたは指定されたファイルタ
イプのみ)
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ファイルタイプの指定:特定の種類のファイルのみをバックア
ップする場合は、ここで選択します

ファイルサイズに基づいてファイルをスキップ:定義さ
れた下限または上限を超えるサイズのファイルをバック
アップから除外します。

例外:除外タブへのリンクをクリックして、バックアップから
除外するフォルダとファイルの種類を定義します。

スケジュール:バックアップの頻度を定義する

保存期間:バックアップされたデータを削除するまでの保存期
間を選択します

詳細については、「クラウド バックアップの構成」を参照してく
ださい。

仮想プライベートネットワーク

VPN セクションのリンクをクリックすると、デバイスページに移
動し、各デバイスの VPN 接続を有効または無効にすることができ
ます。詳細については、VPNを参照してください。

USB保護

リムーバブル ストレージ デバイスへのアクセス:ストレージ
機能を備えた接続されたデバイスへのアクセスを許可または
ブロックします ( USB 保護を参照)。
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パッチ管理

パッチスキャンと展開:不足しているパッチのスキャンの頻度
と、不足しているパッチをすぐに展開するか、特定のスケジ
ュールで展開するか、手動で展開するかを設定します (不足し
ているパッチのデバイスをスキャンする）。

その他の設定:エンドデバイス上のローカルパッチファイルを
いつクリアするかを選択します（キャッシュクリアの設
定）。

除外タブ

これは、除外が可能なすべてのサービスの除外設定の中心となる
領域です。

ウイルス対策除外:すべてのスキャンとシールドから除外する
パス、または特定のシールドから除外するパスを指定します
（ウイルス対策除外の設定）。

パッチ管理の除外:パッチの展開から除外するベンダー/製品を
指定します（パッチ管理除外の設定）。

クラウド バックアップの除外:バックアップから除外するフォ
ルダーとファイルの種類を指定します (「クラウド バックア
ップの除外の設定」を参照)。

USB 保護の除外: USB 保護から除外するリムーバブル デバイ
スを指定します (「 USB 保護の除外の設定」を参照)。

割り当てタブ
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サイトポリシーについては、セクションでは、ポリシーが割り当
てられているデバイスのリストと、適用されたサービス設定が上書
きされたデバイスがあるかどうかの情報が表示されます（継承され
たポリシー設定の上書き 詳細については、こちらをご覧くださ
い。+ ポリシーの割り当てボタンを使用すると、追加のデバイスに
ポリシーを適用できます。

グローバルポリシーの場合、ポリシーが割り当てられているサイ
トが、ポリシーを使用しているデバイスの数とオーバーライドの数
とともにここにリストされます。[ + サイトに割り当てる]ボタンを
使用すると、追加のサイトにポリシーを適用できます。

 

このセクションの他の記事:
ポリシーの管理

サービス概要

サーバーおよびワークステーション向けの推奨コンポー
ネント

一般的なウイルス対策設定

ポリシーのエクスポートとインポート

関連記事：
ワイルドカード

継承されたポリシー設定の上書き

現在の場所: ビジネス ハブ>設定とポリシーの構成>一般情報>ポリシーの概要
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