
このサイトはAvast Business製品専用です。AVG Business製品に関する記事については、
AVG Business ヘルプを参照してください。適切な場所にいても探している情報が見つから
ない場合は、 Avast Businessサポートに連絡してさらにサポートを受けてください。

現在の場所: ビジネス ハブ> Web コントロール> Web コント

ロール

ウェブコントロール

この記事は以下に適用されます:

アバストビジネスハブ

 

Web コントロールは、マルウェア、スパイウェア、スパムを拡散
したり、フィッシング活動に関与したりすることが知られている、
または疑われる Web サイトへのアクセスを防止して、デバイスに
追加の保護レイヤーを提供するコンテンツ フィルタリング ツール
です。また、不要と思われるその他のコンテンツをブロックするた
めにも使用できます。

要件
ビジネス エージェントはサービスをインストールします。Web コ
ントロールの要件は、ビジネス エージェントおよびウイルス対策
サービスと同じです (Web コントロールはウイルス対策サービスな
しでは機能しないため)。

Web コントロールは現在、Windows ワークステーションおよびサ
ーバーで利用できます。

システム
ハードウェア
ファイアウォール
その他の要件
サポートされているブラウザ
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Web コントロールのインストール
とアンインストール
デバイスに Web コントロールを追加するには、Essential

Business Securityサブスクリプションではこのサービスは提供され
ないため、Premium または Ultimate Business Securityのいずれか
にサブスクライブする必要があります。

追加のサブスクリプションをアクティブ化したり、Premium また
は Ultimate Business Securityにアップグレードしたりするに
は、「サブスクリプションのアクティブ化とアップグレード」を参
照してください。

サブスクリプションを購入すると、利用可能な Web コントロール
と、サービスを使用しているデバイスの数が表示されます。デバイ
ス数リンク (1 台以上のデバイスにサービスを追加すると利用可能
になります) をクリックすると、 Web コントロールが有効になっ
ているデバイスを表示するようにフィルターされたデバイスページ
が表示されます。

Web コントロール サービスは、ビジネス エージェントの展開の
一部として新規インストールで利用できるようになります。

新規インストールの詳細については、ビジネスハブへのデバイスの
追加。
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Web コントロールは、 Web シールドコンポーネントに依存して
機能することに注意してください。したがって、ウイルス対策サー
ビスもインストールする必要があります (その後、前述の 2 つのコ
ンポーネントを有効にする必要があります)。ウイルス対策の選択
を解除しようとすると、Web コントロールの選択も自動的に解除
されます。

インストールされているウイルス対策サービスがバージョン 24.2
より古い場合は、Real Siteも有効にする必要があります。新しい
バージョンでは、Web コントロールが機能するためにこれは必要
ありません。

 

パッケージをダウンロードし、通常どおりインストーラーを実行
します。エージェントは単独でインストールされ、その後 Web コ
ントロールがインストールされます。

インストール後、デバイスを再起動する必要があります。
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Business Hub内では、 Web コントロール列を選択すると、デバイ
ス ページに Web コントロール サービスが表示されます。

追加されると、列に Web コントロール アイコンとトグルが表示
されます。
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既存のデバイスでは、このトグルを使用してインストール後に
Web コントロールを追加できます。クリックして青色に切り替
え、ポップアップ ダイアログで [インストール] をクリックしてア
クションを確認します。

エージェントがデバイスと同期すると、サービスがインストールさ
れます。

クライアント側では、サービスはビジネス エージェントを使用し
て動作するため、Web コントロールがインストールされているこ
とは表示されません。ただし、エンドポイントの Web サイトへの
アクセスがブロックされると、Web サイトが制限されていること
をユーザーに通知するダイアログがブラウザーに直接表示されま
す。
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デバイスから Web コントロールをアンインストールするには、ト
グルをクリックしてグレーに切り替え、ポップアップ ダイアログ
で[アンインストール] をクリックして操作を確認します。

また、 「サービスの管理」オプションを使用して、Web コントロ
ール サービスを一括でオフ/オンに変更することもできます。
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のためにもっと方法に関する情報デバイスのサービスを管理する、
見るサービスの管理。

Web コントロール設定の構成
Web コントロール設定にアクセスするには:

1. ポリシーページを開く

2. 希望するポリシーをクリックして詳細ドロワーを開きます

3. 設定タブをクリックし、Webコントロールをクリックしま
す。

4. Webコントロールセクションを展開します

ここでは、Web コントロールがブロック/許可する Web カテゴリ
を決定したり、アクセスを許可/拒否する特定のドメインを定義し
たり、Web サイトが属するカテゴリを確認したり、Web コントロ
ールのブロック ページをカスタマイズしたりできます。
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Web カテゴリのルールの設定

[コンテンツ フィルタリング] セクションでは、Web コントロール
が有効になっているデバイスからアクセスできる、またはアクセス
できない次の Web カテゴリ (および/またはサブカテゴリ) を定義で
きます。

ビジネスと機関 – ビジネス、政府、法律、キャリア
コミュニケーションとソーシャル ネットワーキング – ソーシャ

ル メディア、Web ベースの電子メール、メッセージング、会議ツ
ール
データ制御と帯域幅 – ネットワークに負荷をかけるWebサービ

スや、コンテンツをオンラインでアップロードするために使用され
るWebサービス
一般情報 – ニュース、教育、趣味、健康、家族など幅広い中立

的なトピック
不適切である可能性がある – 一般的に仕事に適さないとみなさ

れる疑わしいコンテンツ
セキュリティ上の懸念 – 避けた方が良いウェブサイト
テクノロジー – テクノロジーに関するウェブサイト
Web コントロール回避 – Web フィルタリング ポリシーを回避

するために使用されるサービス

 

カテゴリ全体またはそのサブカテゴリの一部のみを許可/ブロック
できます。ブロックされたサブカテゴリと許可されたサブカテゴリ
の両方があるカテゴリの権限ステータスは「混合」に設定されま
す。
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ウェブサイトがどの (サブ) カテゴリに属しているか、またはその
ウェブサイトの現在の許可ステータスが不明な場合は、 [ドメイン
の確認]の下の検索フィールドを使用します。

ドメインを入力して「チェック」をクリックすると、ダイアログ
が表示され、ドメインが属するすべてのカテゴリ（および特定のサ
ブカテゴリ）がリストされ、現在の許可ステータス（許可/ブロッ
ク）が表示されます。
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個々のドメインのルールの設定

設定の「個別のドメイン ルール」セクションでは、Web コントロ
ールによってブロックまたは許可される特定のサイトを定義できま
す。これは、特定のケースでカテゴリ ルールを上書きする場合に
便利です (たとえば、1 つ以上のカテゴリ ルールによってブロック
されている特定の Web サイトへのアクセスを許可する場合など)。

新しいルールを追加するには、セクションの下部にある「+ ドメ
インを追加」ボタンを使用します。

開いたダイアログで、権限の種類（許可またはブロック）を選択
し、目的の Web サイトを入力して、ドメインの追加を選択しま
す。
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追加されたすべてのドメインについて、関連付けられているカテ
ゴリ、権限の種類、および追加方法を確認できます。[アクション]
列の鉛筆/ゴミ箱アイコンを使用して、簡単に権限を変更したり、
リストから削除したりできます。

ブロックページに連絡先情報を追加する

[ブロック ページのカスタマイズ]では、必要に応じてユーザーが
連絡先を知ることができるように (たとえば、サイトにアクセス可
能であると思われる場合など)、Web コントロール ブロック ペー
ジに連絡先情報を追加するかどうかを決定できます。

「カスタム連絡先情報の定義」を選択すると、電子メール アドレ
スまたは電話番号を入力できます。
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追加されると、その情報はブロックページの下部に表示されま
す。

デフォルトの「連絡先情報を表示しない」設定が保持されている
場合、情報は利用できなくなります。
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ブロックされたWebトラフィック
統計の表示
コンソールのダッシュボードの Web コントロール ウィジェット
には、過去 14 日間にブロックされたリクエストの合計割合と、そ
れらのリクエストのうち管理者によってブロックされたリクエスト
の数と Web コントロールによって自動的にブロックされたリクエ
ストの数を示すグラフが表示されます。

Web コントロールのプロアクティブ セキュリティは、このコンテ
ンツ フィルタリング ツールを使用するデバイスでは常にオンにな
っています。これにより、マルウェア、スパイウェア、スパムを拡
散したり、フィッシング攻撃を行ったりすることが知られている危
険な Web サイトへのアクセスをブロックすることで、防御層がさ
らに強化されます。これらのインスタンスは、Web コントロール
ウィジェットとレポートで危険なものとしてブロック済みとして表
示されます。
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日付の上にマウスを置くと、その特定の日付のパーセンテージが
表示されます。

デバイスのウェブ閲覧履歴の表示
特定のデバイスの閲覧履歴は、デバイスの詳細ドロワーのWeb コ
ントロール タブから確認できます。ただし、この情報は機密情報
とみなされるため、このコンテンツにアクセスすることで適用法に
違反しないよう注意してください。
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「同意して続行」を選択すると、データが表示されます。このデ
ータは 24 時間利用できます (その後、機密コンテンツの警告が再
び表示されます)。

情報は次の 3 つのタブに分かれています。

ウェブ閲覧

ブロックされたリクエスト

危険なサイト

デフォルトでは、過去 7 日間の情報が表示されます。開始日また
は終了日をクリックしてカレンダーから別の日付を選択するか、左
側のクイック オプション (先週、先月、過去 3 か月) のいずれかを
選択して、期間を調整できます。
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右上隅のダウンロード アイコンを使用して、生成されたデータを
PDF 形式でエクスポートすることもできます。

ウェブブラウジングタブ

Web ブラウジング タブでは、まず Web トラフィック インジケー
ターが表示され、ビジネスに適したトラフィック、帯域幅を消費す
るトラフィック、不適切である可能性のあるトラフィック、危険な
トラフィックの割合が表示されます。

すべてのトラフィックはカテゴリ別に分類されます。
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バーの上にマウスを置くと、その特定のカテゴリのリクエストの
正確な量 (数とパーセンテージ) が表示されます。

次のグラフには、どのサブカテゴリが最も多く訪問されたかが表
示されます。
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繰り返しになりますが、バーの上にマウスを置くと、その特定の
サブカテゴリのリクエストの正確な量 (数とパーセンテージ) が表
示されます。

ブロックされたリクエストタブ

このタブには、制限されたサイトへのアクセス試行がブロックさ
れたすべてのリストが表示されます。リストされたドメインごと
に、次の情報が表示されます。

コンテンツフィルタリングの分類

サイトに最後にアクセスした日時

サイトへのアクセス試行回数
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日付/時刻の上にマウスを置くと、より詳細な情報が表示されま
す。

また、リストされている Web サイトをクリックすると、関連する
Web コントロール レポートの詳細にリダイレクトされます。
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危険サイトタブ

「危険なサイト」タブには、セキュリティ上の懸念があると考え
られる Web サイトへのアクセスが試みられたかどうかが表示され
ます。ブロックされた Web サイト、それらの Web サイトへのア
クセスが最後に試みられた日時、および各サイトでブロックされた
試行の合計回数が表示されます。
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繰り返しになりますが、日付/時刻の上にマウスを置くと、より詳
細な情報が表示され、リストされている Web サイトをクリックす
ると、関連する Web コントロール レポートの詳細にリダイレクト
されます。

アラート
アラート設定 (ダッシュボードのアラートページまたはアラート
ウィジェットからアクセス可能) を介して、Web コントロール コ
ンソールのアラートを有効/無効にすることができます。

電子メールアラート通知は現在利用できません。
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制限された Web サイトにアクセスしようとすると、コンソールに
「悪意のあるドメインがブロックされました」というアラートが表
示されます。

[デバイス]ページでは、試行が行われたデバイスの下にアラートが
表示されます。
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アラートは「アラート」ページにも表示されます。

コンソールのダッシュボードでは、アラート ウィジェットに同じ
情報が表示されます。

「悪意のあるドメインがブロックされました」リンクをクリック
すると、アラートの詳細ドロワーが開き、説明、デバイス、発生デ
ータ、推奨されるアクション (この場合、接続がブロックされてい
るため、アクションは不要)、および脅威の詳細 (名前、タイプ、ド
メイン、カテゴリ、ステータス) が表示されます。
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他のアラートと同様に、Web コントロール アラートを無視した
り、7 日間、30 日間、または 90 日間ミュートしたりできます。

Web コントロール レポート
Web コントロール レポートには、定義された時間枠内にデバイス
に記録されたすべての Web トラフィックの詳細が表示されます。
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詳細については、「Web コントロール レポート」を参照してくだ
さい。

監査ログレポート
監査ログ レポートには、Web コントロール関連のイベントに関す
る情報が含まれます。主なイベントの 1 つは、管理者が Web コン
トロールのデバイス詳細を表示したときにトリガーされる機密デー
タ表示イベントです。

Web コントロールのインストール/削除など、その他のサービス
レベルのイベントもログに記録されます。

 

関連記事：
Web コントロール レポート

サービスの管理

ビジネスハブへのデバイスの追加

現在の場所: ビジネス ハブ> Web コントロール> Web コントロール
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