
このサイトはAvast Business製品専用です。AVG Business製品に関する記事について
は、AVG Business ヘルプを参照してください。適切な場所にいても探している情報が
見つからない場合は、 Avast Businessサポートに連絡してさらにサポートを受けてく
ださい。

現在の場所: ローカル クライアント>サービス管理>要件>

ファイアウォールの要件

ファイアウォールの要件

この記事は以下に適用されます:

アバスト 中小企業向けソリュー
ション

アバスト スモール オフィス プ
ロテクション

アバストビジネスアンチウイル
ス

アバスト ビジネス アンチウイ
ルスプロ

アバスト ビジネス アンチウイ
ルスプロ プラス

Avast Business CloudCare アン
チウイルス

 

全体的な機能性と、ウイルス対策クライアントの認証/更新を
有効にするには、エンドポイント上のファイアウォールまたは
プロキシ サーバーを介して特定のポートと URL アドレスを許
可する必要があります。

管理されていない中小企業向け
ソリューションと小規模オフィ
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スの保護

ポート

UDP 53 DoH 有効 – セキュア DNS サービス (リアルサイ
トを使用している場合)

TCP 80 – インターネットの脆弱性チェックと機能更新

TCP/UDP 443 – 暗号化通信

TCP 7500 - プッシュ通知サービス用

URL

*.avast.com

*.avcdn.net

マネージド中小企業向けソリュ
ーションとレガシーウイルス対
策

ポート

UDP 53 DoH 有効 – セキュア DNS サービス (リアルサイ
トを使用している場合)

TCP 80 – インターネットの脆弱性チェックと機能更新

TCP/UDP 443 * – 暗号化通信

TCP 8080 *、8090 * –オンプレミス コンソールとローカ
ル ネットワーク内のクライアント間の通信

TCP 4158 – ミラー、ローカルネットワーク内のローカル
更新用

TCP 7074 – ローカルネットワーク内のリモート展開

TCP 7500 - プッシュ通知サービス用

*これらのデフォルト ポートは、必要に応じてオンプレミス コ
ンソールのセットアップ中またはセットアップ後に変更できま
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す。変更はファイアウォール構成に反映される必要があること
に注意してください。

URL

*.avast.com

*.avcdn.net

islonline.net (リモートコントロールを使用する場合)

*.managedoffsitebackup.net (クラウド バックアップを使
用している場合)

*.sosonlinebackup.com (クラウド バックアップを使用し
ている場合)

アプリケーション ベンダーが必要とする URL (パッチ管
理を使用している場合、必要なパッチはベンダーから直
接ダウンロードされるため、サービスが正しく動作する
には接続を許可する必要があります)

クラウドケア アンチウイルス

ポート

TCP 80 - インターネットの脆弱性チェックと機能更新

TCP 443 - ポータルとインストールされたクライアント間
の基本的な通信

UDP 123 - コンテンツフィルタリングスケジュール設定
の改ざんを防ぐためにパブリックタイムサーバーにアク
セスする

TCP/UDP 135 - リモート展開

TCP/UDP 5222 - XMPP通信

URL

*.avast.com

*.avg.com

*.avcdn.net

*.m.in-app.io
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islonline.net (プレミアム リモート コントロールを使用し
ている場合)

*.sosonlinebackup.com (クラウド バックアップを使用し
ている場合)

*.managedoffsitebackup.net (クラウド バックアップを使
用している場合)

アプリケーション ベンダーが必要とする URL (パッチ管
理を使用している場合、必要なパッチはベンダーから直
接ダウンロードされるため、サービスが正しく動作する
には接続を許可する必要があります)

ジオブロッキング
Avastウェブ サービスは世界中の多くの国でホストされていま
す。そのため、ファイアウォール設定でジオブロックすること
はお勧めしません。ジオブロックが必要な場合は、ジオブロッ
クよりも優先される URL許可ルールを設定し、Avast トラフィ
ックを許可することをお勧めします。

 

このセクションの他の記事:
ローカルクライアントのシステム要件

関連記事：
サブスクリプションの管理

Windows に非管理型ウイルス対策をインストールす
る

Linux 向けウイルス対策のレガシー情報

現在の場所: ローカル クライアント>サービス管理>要件>ファイアウォールの要件
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