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>⼀般情報>ウイルス対策の概要

ウイルス対策の概要

この記事は以下に適⽤されます:

Avast Business オンプレミス コン
ソール

ウイルス対策コンポーネント
ファイル シールド: デバイスに保存されているプログラムや
ファイルを開いたり、実⾏したり、変更したり、保存したり
するときに、悪意のある脅威がないかスキャンし、検出され
たマルウェアがシステムに感染するのを防ぎます。

Web シールド: オンライン閲覧時に転送されるデータをスキ
ャンし、マルウェアがダウンロードされて実⾏されるのを防
ぎます。

メール シールド: 受信メール メッセージと送信メール メッセ
ージにウイルスや悪意のある Web サイトへのリンクがないか
リアルタイムでチェックします。

動作シールド: デバイス上のプロセスを監視し、他の既知の脅
威との類似性に基づいて疑わしいファイルを検出してブロッ
クします。

Wi-Fi インスペクター: 接続されているネットワークに、機密
性の⾼い個⼈データが公開されたり、ネットワーク上のデバ
イスが攻撃に対して脆弱になったりする可能性のある脆弱性
やセキュリティ問題がないかチェックします。

セキュリティ ブラウザ拡張機能: 個⼈データにアクセスでき
るユーザーを制御し、悪意のある Web サイトやフィッシング
詐欺について警告することで、インターネット閲覧時のオン
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ライン セキュリティと全体的なエクスペリエンスを向上させ
ます。

リアルサイト: Web ブラウザとAvast独⾃の DNS サーバー間
の暗号化された接続を提供し、DNS ハイジャックを防⽌しま
す。

ファイアウォール: ネットワーク トラフィックを監視して、
不正な通信や侵⼊から保護します。

サンドボックス: デバイスのシステムの他の部分から完全に分
離された仮想の安全な環境で Web を閲覧したり、アプリケー
ションを実⾏したりできます。

Exchange : パフォーマンスを妨げることなく、Microsoft
Exchange Server を脅威から保護します。

SharePoint : パフォーマンスを妨げることなく、Microsoft
SharePoint Server を脅威から保護します。

ウェブカメラ シールド: ユーザーの同意なしにアプリケーシ
ョンやマルウェアが PC のウェブカメラにアクセスするのを
防ぎます。

データ シュレッダー: 選択したファイル、フォルダー、また
はドライブ全体を意味のないデータで複数回上書きしてから
削除することで、復元や誤⽤を防⽌し、不可逆的に消去しま
す。

パスワード (パスワード マネージャー) : 機密情報を 1 か所に
安全に保存するように設計されたパスワードおよびデータ マ
ネージャー。これにより、ユーザーは Web フォームにすばや
く⼊⼒し、オンライン アカウントにアクセスできるようにな
ります。

ブラウザ クリーンアップ: 評価の低い/不要なブラウザ アドオ
ンやツールバーをスキャンし、デバイスのデフォルトの検索
エンジンを復元するのに役⽴ちます。

レスキュー ディスク: システムが実⾏されていないときに PC
をスキャンできるようにします。マルウェアが対抗できない
ため、マルウェアを検出して削除できる可能性が⾼まりま
す。

サブスクリプションによるコンポ
ーネント
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AVコンポーネント AV AVプロ
AVプロプ
ラス

ファイルシールド ✔ ✔ ✔
ウェブシールド ✔ ✔ ✔
メールシールド ✔ ✔ ✔
⾏動シールド ✔ ✔ ✔

Wi-Fi インスペクター ✔ ✔ ✔
セキュリティブラウザ拡張機能 ✔ ✔ ✔

実際のサイト ✔ ✔ ✔
ファイアウォール ✔ ✔ ✔
サンドボックス ✔ ✔ ✔

交換  ✔ ✔
共有ポイント  ✔ ✔

ウェブカメラシールド   ✔
データシュレッダー  ✔ ✔
パスワード   ✔

ブラウザのクリーンアップ   ✔
レスキューディスク ✔ ✔ ✔

サポートされているオペレーティ
ングシステム

AVコンポーネント
Windows ワ
ークステー
ション

Windows サ
ーバー

マック
OS 

ファイルシールド ✔ ✔ ✔
ウェブシールド ✔ ✔ ✔
メールシールド ✔ ✔ ✔
⾏動シールド ✔   

Wi-Fi インスペクター ✔  
セキュリティブラウザ拡張機

能
✔   

実際のサイト ✔  
ファイアウォール ✔   
サンドボックス ✔ ✔  

交換  ✔  
共有ポイント  ✔  

ウェブカメラシールド ✔   
データシュレッダー ✔ ✔  
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AVコンポーネント
Windows ワ
ークステー
ション

Windows サ
ーバー

マック
OS 

パスワード ✔   
ブラウザのクリーンアップ ✔   
レスキューディスク ✔ ✔  

コンポーネントのカスタマイズ
Avast Businessで利⽤可能なカスタマイズオプションを確認するに
は ウイルス対策コンポーネントの中にコンソール下記のナレッジ
ベースの記事を参照してください。

ブラウザクリーンアップとレスキューディスクにはカスタマイズオ
プションがありませんが、その他のウイルス対策コンポーネントと
追加サービスはローカルでのみカスタマイズできます。詳細につい
ては、オンプレミスコンソールでカスタマイズオプションのないコ
ンポーネント。

ファイルシールド

ウェブシールド

メールシールド

⾏動シールド

実際のサイト

ファイアウォール:

ファイアウォールネットワーク設定

ファイアウォールシステムルール

ファイアウォール アプリケーション ルール

ファイアウォールの⾼度なパケットルール

サンドボックス

Exchange および SharePoint の保護

ウェブカメラシールド

データシュレッダー

 

このセクションの他の記事:
ポリシーの管理

サーバーおよびワークステーション向けの推奨コンポー
ネント
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関連記事︓
ワイルドカード

継承されたポリシー設定の上書き
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